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Die IT-Branche ist schnelllebig und gehort zu den Bereichen, in denen immer Bewegung ist, weil sich Prozesse



und Methoden stindig weiterentwickeln. Dennoch lassen sich iibergeordnete Trends identifizieren, die fiir
Unternehmen in 2022 von erheblicher Bedeutung sind. Im Folgenden haben wir drei der aus unserer Sicht
wichtigsten IT-Trends fiir Sie zusammengestellt.

Individualisierte Cloud-Lésungen

Gemal einer Bitkom-Studie nutzen heutzutage bereits rund 82 Prozent aller deutschen Unternehmen
cloudbasierte Infrastrukturen. Auch geht man davon aus, dass bis 2025 ca. die Hilfte aller Anwendungen
Cloud-Applikationen sein werden. Der Trend, Daten, Anwendungen und IT-Prozesse in die Cloud zu
migrieren ist ungebrochen. In den wenigsten Unternehmen iiberwiegen jedoch rein cloudbasierte Systeme.
Vielmehr zeichnet die Realitét in den Unternehmen das Bild einer hybride IT-Landschaft. Public und
private Cloud existieren neben etablierten On-Premise-Applikationen. Nicht selten bewegen sich Cloud-
Applikationen dabei im Spannungsfeld zwischen zentral und dezentral organisierter IT. Die
Herausforderungen fiir Unternehmen besteht deshalb u. a. darin, eine fiir das Unternehmen passende
Cloud-Losung zu implementieren. Dabei ist festzulegen, welche geschiftskritischen Applikationen von der
zentralen IT administriert werden sollten und wo Fachabteilungen ggf. etwas Spielraum eingerdumt wird,
um ausschlieBlich fiir ihren Bereich relevante Losungen auszuprobieren (Stichwort: Kritikalitit). Die
Cloud kann in diesem Kontext als eine Art Wegbereiter fungieren, wodurch es mit vergleichbar geringem
Aufwand moglich ist, Losungen dezentral und zeitnah auf ihren Nutzen und ihre Praktikabilitiit hin zu
iberpriifen.

Grundsitzlich gilt, Cloud-Services bieten Unternehmen zahlreiche Vorteile: Sie sind problemlos
skalierbar, erhohen die Effizienz und erméglichen Kosteneinsparungen. Kritisch hinterfragen sollten
Unternehmen hingegen die Themen Datensicherheit und -verfiigbarkeit sowie ggf. die Abhingigkeit von
einem konkreten Anbieter. Auch sind Cloud-Losungen meistens deutlich stirker standardisiert als ihre On-
Premise-Aquivalente. Dies riihrt daher, dass die Cloud-Anbieter ihren Service moglichst vielen Nutzern
unverdndert bzw. nur geringfiigig angepasst bereitstellen. Auf diese Weise konnen sie Kosten sparen und
letztendlich auch Cloud-Dienstleistungen deutlich giinstiger anbieten als On-Premise-Software. Aus der
Sicht eines Unternehmens, welches eine individuelle Losung bendtigt, ist dies ein Nachteil, der die
unternehmensspezifischen Spielrdume vergleichsweise stark einschrinkt. Fiir individualisierte Cloud-
Losungen kommt dariiber hinaus der Konnektivitdt und der sorgfiltigen Konfiguration der Systeme eines
Unternehmens eine besondere Bedeutung zu. Falsch konfigurierte Cloud-Einstellungen sind ein beliebtes
Angriffsziel von Hackern und eine wesentliche Ursache fiir Datenschutzverletzungen und unbefugte
Zugriffe, unsichere Schnittstellen und die Vereinnahmung von E-Mailkonten.

Hybride Arbeitswelten und Remote Work

Die meisten Unternehmen haben es vor dem Hintergrund der Corona-Pandemie geschafft, gut mit den
neuen Herausforderungen rund um Remote Work fiir ihre Mitarbeiter klarzukommen. Das alles geschah
jedoch unter einem enormen Zeitdruck. Fiir die schnellen Losungen, die wihrend der Pandemie
geschaffen wurden, miissen nun dauerhaft sichere und stabile Losungen etabliert werden, denn irgendeine
Form des hybriden Arbeitens wird sicher in fast allen Unternehmen bestehen bleiben. Biiros in
Privathaushalten sind jedoch hédufig schlechter geschiitzt als das klassische Biiro im Unternehmen, das in
der Regel besser mit Firewalls, Routern und Zugangsmanagement ausgestattet ist und von IT-
Sicherheitsteams tiberwacht wird.

Um trotz der gebotenen Eile den Geschiftsbetrieb aufrechtzuerhalten, haben viele Unternehmen auf sonst
ibliche Sicherheitsiiberpriifungen verzichtet — ein Vakuum, das Cyberkriminelle rasch mit gednderter
Taktik fiillen konnten. Eine der wichtigsten Aufgaben besteht fiir Unternehmen angesichts dieser
Entwicklungen darin, mogliche Schwachstellen in der Sicherheit der verteilt arbeitenden Belegschaft zu
beseitigen. Dafiir miissen Sicherheitsliicken identifiziert und behoben, Systeme verbessert,
Sicherheitskontrollen eingefiihrt sowie eine verniinftige Uberwachung und Dokumentation sichergestellt



werden. Auch eine bewusstere Trennung von Privatem und Beruflichem hilft, das Risiko zu minimieren,
dass vertrauliche Informationen in die falschen Hénde geraten.

Es gilt also nachzubessern und ganzheitliche und umfassende Konzepte zur Absicherung der Endgerite
und Netzwerkverbindungen im Homeoffice zu etablieren (z. B. via SASE) und parallel dazu sichere
Kommunikations- und Kollaborationsplattformen aufzubauen. Ein méglicher Losungsansatz ist die
Etablierung eines professionellen und rollenbasierten Identitéts- und Zugriffsmanagementsystems, das in
Kombination mit einem Zero-Trust-Ansatz die Datensicherheit maf3geblich erhoht und die Einhaltung
neuer Compliance- und Datenschutzanforderungen nachhaltig optimiert.

Cybersicherheit und IT-Resilienz

In einer zunehmend digital ausgerichteten, hybriden Arbeitswelt kommen der Thematik Cybersicherheit
und IT-Resilienz ebenfalls groe Bedeutung zu. Ein erster Schritt besteht von Unternehmensseite darin, die
technischen und organisatorischen Voraussetzungen zur Erhohung der IT-Sicherheit zu schaffen und die
Widerstandsfédhigkeit der Systeme nachhaltig zu erhohen. Ziel ist, die Funktionalitit fiir Anwender auch
bei Teilausféllen moglichst zu erhalten. Verursacht werden Storungen im Ablauf oftmals durch
Hardwareausfille, Softwarefehler, Netzwerkunterbrechungen, Cyberangriffe oder Naturgewalten (z. B.
Blitzeinschlag, Uberschwemmungen). Resiliente Systeme reagieren flexibel auf diese moglichen Storungen
und zeichnen sich durch folgende Eigenschaften aus:

hohe Anpassungsfihigkeit (flexible Reaktionen auf Verinderungen)

hohe Widerstandsféahigkeit (gegeniiber Storungen unterschiedlicher Art)

robuste Funktionsweise und moglichst unterbrechungsfreie Bereitstellung der Services
schnelle Wiederherstellbarkeit der Datenbasis

schnelle Wiederherstellbarkeit einzelner Teilfunktionen

Entsprechend bedarf es eines ganzen Biindels von MaBnahmen, um einen Komplettausfall zu verhindern
und die Resilienz einer IT-Landschaft zu erhohen. Beispielsweise sollten Hard- und Software-
Komponenten redundant aufgesetzt sein. Fillt eine Teilkomponente aus, iibernehmen redundante
Komponenten deren Aufgabe, ohne dass es zu einem Anwendungs- oder Serviceausfall kommt. Dabei ist
die Software so programmiert, dass sie sich gegeniiber unterschiedlichen Bedingungen (ggf. auch KI-
gestiitzt) anpassungsfihig verhilt. Aulerdem miissen alle wichtigen oder kritischen Daten automatisch und
in regelmifBigen Abstinden gesichert werden. Fiir den Ernstfall sind dariiber hinaus die organisatorischen
Abliufe, Verantwortlichkeiten und Eskalationsmechanismen genau festzulegen sowie Notfallplidne
auszuarbeiten, auf deren Basis sich der Betrieb im Storfall aufrechterhalten lésst.

Cyber-Resilienz stellt einen Teilbereich der IT-Resilienz dar. Hier liegt der Fokus auf der
Widerstandsfédhigkeit der IT gegeniiber internen oder externen Gefahren aus dem Netz und gegeniiber
Cyber-Angriffen und darauf, wie sich Unternehmen gegen hiermit einhergehende Risiken und Schiden
bestmoglich absichern konnen. Die Vertraulichkeit, Verfiigbarkeit und Integritit der Daten sowie die
Verfiigbarkeit der Services steht hierbei im Vordergrund.
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